[bookmark: _Hlk48243424]Bezpečnostné opatrenia

podľa článku 32 Nariadenia Európskeho parlamentu a Rady (EÚ) 2016/679 z 27. apríla 2016 o ochrane fyzických osôb pri spracúvaní osobných údajov a o voľnom pohybe takýchto údajov, ktorým sa zrušuje smernica 95/46/ES (všeobecné nariadenie o ochrane údajov) (ďalej len „GDPR“)


Prevádzkovateľ: 

	[bookmark: _Hlk58422171]obchodné meno
	Skartovanie-Doprava s. r. o.

	sídlo
	Pannónska 1657/7; Svätý Jur 900 21


	IČO
	56870701

	registrácia
	Obchodný register Okresného súdu BB, Odd.: Sro, vl. č.:  51777/S

	štatutárny orgán
	Miroslav Mikulášek, konateľ

	telefón
	+421 902 265 449

	e-mail
	bezplatna.skartacia@gmail.com 

	korešpondenčná adresa
	Pannónska 1657/7; Svätý Jur 900 21




Podľa čl. 32 GDPR je prevádzkovateľ povinný prijať so zreteľom na najnovšie poznatky, náklady na vykonanie opatrení a na povahu, rozsah, kontext a účely spracúvania, ako aj na riziká s rôznou pravdepodobnosťou a závažnosťou pre práva a slobody fyzických osôb, primerané technické a organizačné opatrenia s cieľom zaistiť úroveň bezpečnosti primeranú tomuto riziku. 

Vzhľadom na povahu, rozsah, kontext a účely spracúvania odporúčame prevádzkovateľovi prijať minimálne nasledovné bezpečnostné opatrenia: 


1. TECHNICKÉ OPATRENIA


a. Technické opatrenie realizované prostriedkami fyzickej povahy

Kancelárie, v ktorých sa nachádzajú informačné systémy by mali byť uzamykateľné. V budove by mal byť nainštalovaný systém požiarnej ochrany. Chránený priestor by mal byť oddelený od ostatných častí objektu. 

b. Riadenie zraniteľností

Prevádzkovateľ by mal používať len legálny a schválený softvér. Operačný systém a programové vybavenie by sa malo pravidelne aktualizovať. Mala by byť zabezpečená ochrana pred nevyžiadanou poštou. 

c. Sieťová bezpečnosť

V prípade, ak prevádzkovateľ používa wifi sieť mala by byť šifrovaná. 
7
d. Zálohovanie

Prevádzkovateľ by mal vytvárať zálohy v pravidelnej periodicite na média, ktoré sú bezpečne uložené v uzamykateľných priestoroch. 

e. Likvidácia osobných údajov a dátových nosičov

Mala by byť zavedená bezpečná likvidácia dátových nosičov. Malo by sa používať štandardné zariadenie na skartáciu listín. 


2. ORGANIZAČNÉ OPATRENIA


a. Personálne opatrenia

Každý zamestnanec by mal byť riadne poučený o právach a povinnostiach súvisiacich so spracúvaním osobných údajov a mal by osobné údaje spracúvať v súlade s poverením, ktoré je zdokumentované. V poverení by mali byť vymedzené osobné údaje, ku ktorým má konkrétna osoba prístup, určené postupy, ktoré má poverená osoba uplatňovať pri spracúvaní osobných údajov a vymedzená zodpovednosť za porušenie GDPR a zákona č. 18/2018 Z. z. Prevádzkovateľ by mal disponovať všeobecnou politikou ochrany osobných údajov, s ktorou by mal oboznámiť všetkých zamestnancov. Aspoň raz ročne by mali byť všetky osoby, ktoré prichádzajú do kontaktu s osobnými údajmi u prevádzkovateľa preškolené v oblasti ochrany osobných údajov. 

b. Riadenie prístupu osôb k osobným údajom

Mala by byť zavedená politika hesiel, ktoré musia mať minimálne 8 znakov v kombinácií veľkých a malých písmen. Viaceré osoby nesmú zdieľať prihlasovacie a prístupové údaje.

c. Likvidácia osobných údajov

Mala by byť zavedená bezpečná likvidácia osobných údajov. 

d. Porušenia ochrany osobných údajov

Prevádzkovateľ by mal mať prijatú smernicu o riešení bezpečnostných incidentov, v ktorej sú stanovené postupy pri porušení ochrany osobných údajov. Mala by sa viesť evidencia porušení ochrany osobných údajov. 

e. Kontrolná činnosť

V prípade bezpečnostného incidentu by prevádzkovateľ mal vykonať audit ochrany osobných údajov. 
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